
Workhour – Cyber-Attacken durch Mitarbeiterprävention verhindern  
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Vorstellung 
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Gegründet 2014 
35 Jahre Erfahrung in der rechtlichen Beratung kleiner 

& mittelständischer Unternehmen 
RA Michael Kolbeck (Spezialist für IT-Recht) 
Tätigkeitsschwerpunkte: Datenschutz, Computer- & 

Internetstrafrecht, Cyber-Crime, e-commerce,  

Gegründet 2018 
Versicherungsmakler und Unternehmensberater 
35 Jahre Erfahrungen im Versicherungsgewerbe 
u.a. Vorstand VGH und Alte Oldenburger Kranken 



Agenda 

1. Cyber-Attacken und der „Risikofaktor Mensch“ 

2. Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 

3. Leistungen einer Cyber-Versicherung in der Prävention sowie im Schadensfall 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

55 Mrd.€ Schäden entstanden der deutschen Wirtschaft im Jahr 2016 durch Cybercrime  

80.000 polizeilich erfasste Fälle von Cyberkriminalität  
im Jahr 2016 

Cyberkriminalität verursacht immensen Schaden 

Quellen:  Bitkom (2017), Manager Magazin (2017) 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

44 % der Unternehmen fühlen sich aufgrund unsachgemäßer IT-Nutzung der 
Mitarbeiter gefährdet 

53 %  
der Unternehmen, die mit einem Virus angegriffen wurden, sehen uninformierte 
Mitarbeiter als entscheidenden Grund des Vorfalls 

Der Risikofaktor Mensch einen bedeutenden Einfluss 

Quelle:  Kaspersky (2017) 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

Haben Sie in den letzten 2 Jahren in Ihrem Umfeld  
von einem Unternehmen gehört, das Opfer einer Cyber-Attacke geworden ist? 
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Cyber-Attacken und der „Risikofaktor Mensch“ 
Quelle:  CyberDirekt / Innofact 2018 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

Unachtsamkeit 

Mangelndes Verständnis  
für mögliche Risiken 

Unzureichend geschultes Personal 

Nicht ausreichend verankerte 
Sicherheitskultur 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

 Ungezielt verlaufende Cyber-Attacke, die 
jedes Unternehmen treffen kann 
 

 Motiv: Erpressung von Lösegeld durch 
Verschlüsselung der Daten 
 

 Risiko: Beschädigung der Daten, 
Betriebsunterbrechung und 
Datenschutzverletzung 
 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 

1. Was ist Ransomware? 

 

2. Woher kommt Ransomware? 

 

3. Wie erkennt man Ransomware? 

 

4. Wie entfernt man Ransomware? 

 

5. Sollte ein gefordertes Lösegeld gezahlt werden? 

 
6. Wie lässt sich vorbeugen gegen Ransomware? 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

Datenschutz <-> Cyber Security 
1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

Datenschutzverletzung? 1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 

Wenn es zu einer Veränderung, einem Verlust oder 

unbefugten Zugriff auf personenbezogene Daten 

gekommen ist, ist der Vorfall in jedem Fall 

meldepflichtig. 

 

Sie müssen nach Paragraph 33 Abs. 1 DSGVO 

innerhalb von 72H die zuständige 
Landesdatenschutzbehörde informieren. 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

Datenschutzverletzung? 
1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 

-unbewusste Veröffentlichung von personenbezogenen Daten im 

Internet             

-Zugriff nach einer Hackerattacke auf eine Datenbank 

-bloßer Verlust eines Laptops, USB-Sticks oder Mobiltelefons 

 

Sie müssen nach Artikel 33 Abs. 1 DSGVO innerhalb von 72h die 

zuständige Landesdatenschutzbehörde in gesetzlich bestimmter Art 

& Weise (Abs. 3) informieren. 

 

Beachte: Weitere Informationspflicht gemäß Artikel 34 DSGVO ! 

 
(https://www.lda.bayern.de/de/kleine-unternehmen.html) 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

 Illegales Angeln von sensiblen digitalen Daten mithilfe verschiedener Köder im 
Internet, meist über E-Mail Anhänge 

 
 Ziel: Erbeuten von persönlichen Daten (Kreditkartendaten, Benutzerdaten, etc.) 

 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

 
 Beispiel: Tarnung als Bank, Versicherung, 

Mobilfunkanbieter, Amazon, eBay, etc. 
 
 Ziel: Erbeuten von persönlichen Daten 

(Kreditkartendaten, Benutzerdaten, etc.), etwa um 
Bankkonten zu plündern 
 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 

Von: "Amazøn.de" <info@send-mail05.trade> 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

 Mailheader 
 Mails in fremder Sprache 
 Fehlender Name 
 Dringender Handlungsbedarf/ Androhung von Konsequenzen 
 Eingabe von Daten 
 Aufforderung zur Öffnung von Anhängen/ Links/ Dateien 
 Links oder eingefügte Formulare 
 Bisher noch nie E-Mails von der Bank erhalten oder kein Kunde 
 Grammatik- und Orthografie-Fehler 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Merkmale einer Phishing-Mail/ -Website 



Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Merkmale einer Phishing-Mail/ -Website 

 Fehlen des Kürzels "https://" 

 Adresszeilen sehen den echten nur ähnlich, enthalten jedoch unübliche Absätze, Zahlen, 

verdrehte Buchstaben… 

 PIN-/ TAN-Codes werden oft abgefragt 

 nur wenige weitere Funktionen/ nicht klickbare „Links“ 



Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 

 Täter nutzen menschliche Eigenschaften und 
Verhaltensweisen als Angriffsfläche 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 

 
 Fake President: Täter geben sich gegenüber 

Mitarbeiter der Buchhaltung als Geschäftsführer 
aus, um diesen zu einer Überweisung von 
Geldbeträgen zu bewegen 

 USB-Sticks ausgelegt auf Firmenparkplatz. 
Neugierde der Mitarbeiter führt zur Nutzung auf 
Firmenrechner. 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 

 
 Betrugsversuch im Landkreis Osnabrück: Mit neuem Cheftrick beinahe eine Million abkassiert 
 Die Täter geben sich als Chef eines Unternehmens aus und drängen den Buchhalter zur Eile. Für die 

Übernahme von ausländischen Firmenanteilen müsse schnell viel Geld überwiesen werden. 
 Eine Firma aus dem Landkreis Osnabrück ist beinahe auf den neuen Cheftrick hereingefallen. Ein 

Schaden von knapp 1 Mio. Euro konnte gerade noch abgewendet werden. Die an den Enkeltrick 
angelehnte Masche ist im Osnabrücker Land angewendet worden. 
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… schreibt am 13.07.2016: 

https://www.noz.de/


Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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 Bei unbekannten oder auffällig stark nachfragenden Absendern, Anrufern, Besuchern zunächst deren 

Identität verifizieren (möglichst über offizielle/ öffentliche Wege kontaktieren und nicht über 
Kontaktinformationen, die auf einer mit der Anfrage verbundenen Website bereitgestellt werden) 
 

 Bei Beantwortung, möglichst wenige persönl./ geschäftl./ finanzielle Infos preisgeben 
 

 Keine Links aus E-Mails verwenden, welche die Eingabe persönlicher Daten verlangen; stattdessen URL 
selbst im Browser eingeben 



Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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 Achtsamkeit erst recht bei angeblicher Dringlichkeit/ angedrohten Konsequenzen 

 
 Beachtung der angegebenen URLs/ Vergleich mit offiziellen URLs (.ru?) 
 
 Technische & Organisatorische Maßnahmen: 1. Antivirensoftware, Firewalls, E-Mail-Filter & alle Anti-

Phishing-Funktionen des Email-Clients & Webbrowsers installieren, nutzen & pflegen;  



Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 
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Cyber-Attacken und der „Risikofaktor Mensch“ 

1. Ransomware 

2. Phishing 

3. Social Engineering 

4. Innentäter 

34 

DIE HAFTUNG 
Vorsatz <-> Fahrlässigkeit 

 Datenschutzbeauftragter? 
 Leiter der IT-Abteilung? 
 Mitarbeiter (z.B. Personaler oder Buchhalter)? 
 Externer IT-Dienstleister/ Fernbetreuer/ Hoster? 
 Geschäftsführer? 
 § 130 OWiG: „Inhaber eines Betriebs oder Unternehmens“ = Geschäftsführer 
 Art. 5 f), 32 DSGVO: 1. „Verantwortlicher“ (i.d.R. Geschäftsführer) & 2. „Auftragsverarbeiter“ (z.B. 

ext. IT-Dienstleister) 
 § 43 GmbHG: „Geschäftsführer“ = Geschäftsführer! 



Agenda 

1. Cyber-Attacken und der „Risikofaktor Mensch“ 

2. Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 

3. Leistungen einer Cyber-Versicherung in der Prävention sowie im Schadensfall 
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Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 

Was ist Ihrer Meinung nach die größte Gefahrenquelle von Cyber-Attacken in 
Ihrem Arbeitsumfeld? 

Quelle:  CyberDirekt / Innofact 2018 
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Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 
Quelle:  CyberDirekt / Innofact 2018 

! 
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Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 

Welche Maßnahmen zur Absicherung gegen die Folgen von Cybercrime 
(Hackerangriffe, Datendiebstahl etc.) nutzen Sie in Ihrem Unternehmen? 

Quelle:  CyberDirekt / Innofact 2018 
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Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 
Quelle:  CyberDirekt / Innofact 2018 
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Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 
Quelle:  CyberDirekt / Innofact 2018 
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 Belehrung über Verpflichtung/ Vereinbarung zur Wahrung von Geschäfts- & Betriebsgeheimnissen 
 

 Unterrichtung & Vertraulichkeitsverpflichtung der Mitarbeiter auf das Datengeheimnis 
 

 Konzernrichtlinie/ Gesellschafterbeschluss zur Einführung einer Datenschutz-Organisation 
 

 Unternehmensrichtlinien zum Datenschutz/ IT-Sicherheitskonzept für Mitarbeiter 
 

 Richtlinien zur Nutzung von Internet & Email am Arbeitsplatz/ Home-Office bzw. Mobile-Office (Telearbeit) 
 
 Dokumentation!!! 

Entlastungsnachweis/ Nachweis CS-Niveau 



Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 

2. 

1. 
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Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 
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Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 
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Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 
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Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 

       Pingsmann221080! 

       Sommerurlaub2012#Borkum 

      NinaTobiasMaximilian 

     Nicht sicher! 
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Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 
46 



Agenda 

1. Cyber-Attacken und der „Risikofaktor Mensch“ 

2. Wie können Mitarbeiter für Cyber-Risiken sensibilisiert werden? 

3. Leistungen einer Cyber-Versicherung in der Prävention sowie im Schadensfall 

47 



Überblick Cyber-Versicherungen allgemein 

Was leistet eine Cyber-Versicherung? 

„Vollkasko-Versicherung für Ihre IT-
Systeme“ 
  
Übernahme aller Kosten, die durch einen Hacker-Angriff 

auf die IT-Systeme Ihrer Firma entstehen können. 

Erstattung von Umsatzausfall sowie sofortige 24/7 Hilfe 

im Schadenfall durch Spezialisten. 
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Überblick Cyber-Versicherungen allgemein 

Was leistet eine Cyber-Versicherung? 

„Haftpflichtversicherung für Ihre IT-
Systeme“ 
Abwehr von Schadensersatzansprüchen aufgrund von Datenschutzverletzungen. 
Abwehrkosten bei behördlichen Ordnungswidrigkeiten- und 

Strafverfahren versichert, so lange kein Vorsatz vorliegt. 
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Überblick Cyber-Versicherungen allgemein 

1. Eigenschäden 

2. Assistance-Leistungen 

3. Drittschäden 

4. Sonstige Regelungen 

 Identifikation und Beweissicherung des Vorfalls (IT-Forensik) 

 

 Wiederherstellungskosten für Daten und Systeme 

 

 Betriebsunterbrechung  

 

 Abwehr einer Cyber-Bedrohungslage / Erpressung 

 

 Beratung zu gesetzlichen Pflichten des Datenschutzes und Kosten für 

die Benachrichtigung Betroffener 
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Überblick Cyber-Versicherungen allgemein 

1. Eigenschäden 

2. Assistance-Leistungen 

3. Drittschäden 

4. Sonstige Regelungen 

 24/7 Hotline für Soforthilfe im Notfall 

 

 Telefonische Erstberatung bei begründetem Verdacht 

 

 Kosten für Krisen- / PR Beratung und PR-Maßnahmen 

 

 Kosten für Einsatz eines Call-Centers 
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Überblick Cyber-Versicherungen allgemein 

1. Eigenschäden 

2. Assistance-Leistungen 

3. Drittschäden 

4. Sonstige Regelungen 

 Persönlichkeitsrechts-Verletzung 

 

 Abwehr unberechtigter Schadensersatzansprüche 

 

 Abwehrkosten bei behördlichen Ordnungswidrigkeiten- und 

Strafverfahren versichert, so lange kein Vorsatz vorliegt 

 

 Daten- und Vertraulichkeits-Verletzung 

 Unbeabsichtigte oder fahrlässige Veröffentlichung von Daten 

 Unberechtigter Zugriff oder unberechtigte Nutzung von 

Kundendaten aus dem IT-Systems des VN 
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Überblick Cyber-Versicherungen allgemein 

1. Eigenschäden 

2. Assistance-Leistungen 

3. Drittschäden 

4. Sonstige Regelungen 

 Beitragsfreie, unbegrenzte Rückwärtsdeckung 

 

 Vermögensschaden inkl. Datenschäden 

 

 Versicherungssumme steht 1x pro Jahr zur Verfügung 

 

 Laufzeit 1 Jahr mit automatischer Verlängerung 

 

 Beantwortung der Risikofragen durch VN 
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Klaus Tisson 
Geschäftsführer 
 
Caprivistrasse 35 
49076 Osnabrück 
 
Telefon: 0541-50798784 

 Mobil: 0171541-9898 
 Email: klaus.tisson@xhoch3.de 
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Michael Kolbeck 
Rechtsanwalt 
 
Schloßstrasse 27 
49074 Osnabrück 
 
Tel: 0541-200982-0 
Email: kolbeck@toennes-felsner.de 


